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Dotted notation: AAA.BBB.CCC.DDD - no physical meaning!
A more correct notation should be:  NNNNN-HHHHH
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�no physical meaning!
�often misleading!

– it may hide address properties
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�/22 (modern notation)
�Netmask (traditional notation)

�Netmask � dotted decimal: 255.255.252.0

10010011.10100011.00010110.10000010

11111111.11111111.11111100.00000000

10010011.10100011.00010110.10000010
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�Dotted notation for the network address
�147.163.20.0
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�Is on the same network?
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"(+ 2"#�2��2"�&
10010011.10100011.00010110.10000010

"(+ 2"#�2��2"�&

"(+ 2"#�2�"2,

10010011.10100011.00010101.00001001

: ��� � � ��� � �� � ����E � � �4

� � �� �� ���� ���� ��� � $ �����/ � �% 4
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���$���������$���������  ���������6�����"����  ���������6�����"�
�Network mask

�associated to the network 
address

�string of 1s in network address, 
0s in host address

� � � � ��! � � ��������� � �>

"(+ 2"#�2�"2,
10010011.10100011.00010101.00001001

"(+ 2"#�2�"2,

: ��$ � � % 11111111.11111111.11111100.00000000

: ��� � � ��� � ! � � �	�

�Dotted notation for the netmask
�255.255.252.0
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10010011.10100011.00010100.00000000
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�����#��������#������� ������� ��� &�����&�����
=� �"���=� �"������� ������� ��� ��� #���>��� #���>

1 1 1 1 1 1 1 1 = 255
1 1 1 1 1 1 1 0 = 254
1 1 1 1 1 1 0 0 = 252
1 1 1 1 1 0 0 0 = 248
1 1 1 1 0 0 0 0 = 240
1 1 1 0 0 0 0 0 = 224
1 1 0 0 0 0 0 0 = 192
1 0 0 0 0 0 0 0 = 128
"�' #( �� "# ' ( � "

G= � $ 
 ��� > ?�"����� �--2�--2�('2&

?�, ����� �--2�--2�--2�('



��

G. Bianchi, G. Neglia

?���"?���" �����"���������"����!�����!�����

(�<"

(�<�

A ! 	��
��	���
����	
�����	�
��
	� ���
A (��������	
��+3���	
�
��
 ��
�	���	����
�����������
	��
����
��
����	���
 	�
�����������������
	� ���

��"<�

9 � � �	� ��� �(�<�;�3 . @���>&(2�

��"<���>&(2�

��"<&�4*�(�<&���� ��� ���� 	� ����4�

� ��� ��� �(�<�>�� ��% �� / � �$ � ��D

���
���
����	
��

��	%������
�
!����������

��	����
���
�	����� �����

��&���	���
'
����

��� ����	�����
�	 ��������	�������
�!����������	�����
���
�	����� �	������	�
���

(�<-

G. Bianchi, G. Neglia

: ��/ � �% ���"

��"<"� ��"<�

: ��/ � �% �(�

(�<"

��"<�

: �����";;�
: � ���� 	� ����4
H � ��� �� � � ��(�<�

(�<�
��"<�

: �����";;�
7 �� 1��I$ �� ��� � � �� ��� 4
��� �� �� �����"<"�	��
 � �
����� � � ��� � �J �� ��	� ��

: ��/ � �% �"+ -

"+ -<" "+ -<�

!�����!����� � �������� ���������

5������5���������
�����"���
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선
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선
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선



��

G. Bianchi, G. Neglia

: ��/ � �% �"+ - : ��/ � �% ���"
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"+ -<�

: ���"+ -;;�
: � ���� 	� ����4
H � ��� �� � � ��(�<�

"-"<#

"+ -<�
: ���"+ -;;�: � ��� ���2
F � ��$ � ��� � ��� �� � � ��� � �
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IP

N.i. 1

application

transport

IP
network

interface 3

Logical
network
14000-0

application

transport

IP
network
interface

Host B 
29999-6

N.i. 2

IP

N.i. 2 N.i.3

dest. addr. 29999-6Host A 
14000-4

Router
Indirect

forwarding

Router
Direct 

forwarding

Logical
network
29999-0

Logical
network
111-0

�� �� 
 �� $ � ��� � ������ $ ��� � ������ ��� � �����	�� 	��� ���� �/ � �� 	�
 �

� ��	��� ��� � ����	� �� ���� ��� � $ �����/ � �% �� ��� �� � � � � ���� 	��� ���� �/ � �� 	�
 �
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Ethernet

IP

TCP UDP

ATM PPP FDDI

IP

FDDI

IP

TCP UDP

AtmEthernet ATM

IP

ATM
switch

hosthost

PPP

IP

ATM networkEthernet
Telephone

line

FDDI

router router router... ... ... ... ... ... ... ...

"�� � 
 �*�. � 3 �
���/ � �% �� ��
� / 	�� � �� �� � � 	�
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 ������� ����������
�����"���
�����" ��������"���������"�
�
����� �&��������
�����" �������

����� 
����� ���������� ��� �� ��� �� 
�� � �� ��
��� �� �
� 

�seen by TCP/IP as sub networks
�Routers do not care about specific network technology (LAN, WAN,

circuit switching, packet switching, …) 
�but they NEED to have a specific network interface (Routers with 

Ethernet interfaces cheap; with FDDI or ATM very expensive…)

�!��������������

�9�
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!�����"���#��!�����"���#��

20000-5 20000-6 30000-12 30000-7

Net
20000

Net
30000R1 R2 R3

10000-32

Net
10000

� �� �������

: ���-&&&&

40000-8

Destination Network Next Hop
20000 Direct forward
30000 Direct forward
10000 20000-5
40000 30000-7
50000 30000-7
default 20000-5

5 ���� � �	�
 ��� � ��

: ���(&&&&

� � ����� � � �� >� "��� 	��� ���� �/ � �� 	�
 �

������ 	��� ���� �/ � �� 	�
 ���= 
 �	� 	���

������ 	��� ���� �/ � �� 	�
 �� 	� �� ��� � ����� � �����/ � ���� � � 	�� � ���

*�'��	��!��

	����� ����

	�����
����"

� �� ��� 
��

���	�� �� �	�� � ���
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!�����"���#�������� !�����"���#�������� 
"��2(�2�2- "��2(�2&2# �&'2&2"2"� �&'2&2"2+

: ��
"��2(�2&2&

: ��
�&'2&2"2&5 " 5 � 5 �

"&2"�2"2��

: ��
"&2&2&2&

� �� �������

: ���", �2��2, 2&

�&'2&2�2'

Dest net    /mask Next Hop
132.43.0.0      /16 Direct forward
208.0.1.0        /24 Direct forward
10.0.0.0            /8 132.43.3.5
208.0.2.0        /24 208.0.1.7
193.33.9.0      /24 208.0.1.7
208.1.1.0        /24 132.43.3.5

5 ���� � �	�
 ��� � ��

: ����&'2&2�2&

�&'2"2"2&

default 132.43.3.5

�� �� �� �>��&'2"2"2"(

K � ����� / � �	����� � �

�� L � �� �J $ � � % **�� �� �L ���;

K � � �� >

�&'2"2"2&

� � � % � 
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!����� ������!����� ������5�(@���85�(@���8��
���
��������"���#������������'���
��������"���#������������'

���� �� #����������'���������  ���
������������� �� #����������'���������  ���
���������

===========================================================================
Active Routes:
Network Destination Netmask Gateway Interface  Metric

0.0.0.0          0.0.0.0      10.163.57.1    10.163.57.77 1
10.163.57.0    255.255.255.0     10.163.57.77    10.163.57.77 1

10.163.57.77  255.255.255.255        127.0.0.1       127.0.0.1 1
10.255.255.255  255.255.255.255     10.163.57.77    10.163.57.77 1

127.0.0.0        255.0.0.0        127.0.0.1       127.0.0.1 1
224.0.0.0        224.0.0.0     10.163.57.77    10.163.57.77 1

255.255.255.255  255.255.255.255     10.163.57.77    10.163.57.77 1
Default Gateway:       10.163.57.1
===========================================================================
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'�������'�������
��$��������"
��$��������"
Originally (from 1981) a rigid two-level 

address structure

: ��/ � �% ��� $ � ��

����/ � �% �
 ���	= �
! � � ���� $ � ��
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���� ����$�������'���������� ����$�������'������
�����������A���������������������A����������

0 NET ID (7bit) HOST ID (24 bit)

1 NET ID (14bit) HOST ID (16 bit)0

1 NET ID (21bit) HOST ID (8 bit)1 0

@�� � � �. �< ?'����/ � �% �
 ���	=

@�� � � �F �< ?"#����/ � �% �
 ���	=

@�� � � �@�< ?�(����/ � �% �
 ���	=

/xx notation: modern notation
in principle not necessary for classful IP addressing

G. Bianchi, G. Neglia

$�����������������$�����������������

1 Multicast Group ID (28 bit)1 1

@�� � � ��>��� �$ � ��	� � � �	�


0

1 reserved1 1

@�� � � �G>���� ��� �� ��� ���= 
 ��	$ ���� ��� � �

1
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5������5���� ���!��"��5������5���� ���!��"��

. � � ��� � �@�� � �

@�� � � �.

@�� � � �F

@�� � � �@

�� ���� ���� 	$ � ���� �
 ��

"2= = = 2= = = 2= = = ��� �� � 
 � �"�#2= = = 2= = = 2= = =

"�'2&2= = = 2= = = ��� �� � 
 � �", "2�--2= = = 2= = =

", �2&2&2= = = ��� �� � 
 � ����2�--2�--2= = =

@�� � � ����$ � � � �� ��(2= = = 2= = = 2= = = ��� �� � 
 � ���, 2= = = 2= = = 2= = =

@�� � � �G���= 
 ��� �(&2= = = 2= = = 2= = = ��� �� � 
 � ��--2= = = 2= = = 2= = =
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78��  ���78��  ���

15.10.10.90
Net ID Host ID

CLASS A

131.175.12.3
Net ID Host ID

CLASS B

195.31.235.10
Net ID Host ID

CLASS C
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$��������"����
����$��������"����
����

�$���0�������
5�<������&�������
���
������� �	�

�78��  ����

�� < �7 7 ����� �� �
� ��1 3 *' *' *'

�� < �7 7 �! ��� �� �
� ��1 3 1 *1 =) *' *'

�� < �7 7 �� ��� �� �
� ��1 2 3 *3 (*" 3 *'

�%����
�188.66.32.0 = ???
�122.0.0.0 = ???
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( ������$��������( ������$��������

�����+�����������#�������������������������������
�������
����

�es. 131.175.255.255 =all hosts attached to the 131.175 net

�0	0	0	0�<����� ������������ ���
�����0	8	8	8�
����������&���

�e.g. to boot diskless WS (BOOTP)

�+/)	8	8	8������������� #��� ���	�
+/)	0	0	+<����������

�����+��<�/44	/44	/44	/44�<���� �����#���������
�all nodes on THIS local network
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$�������#���������� ��&����
��������$�������#���������� ��&����
��������

�!�'�+*+���!�'�+*+��

IANAIANA--AllocatedAllocated, Non, Non--Internet Internet RoutableRoutable,,
IP IP AddressAddress SchemesSchemes

Class Network Address Range
A 10.0.0.0 - 10.255.255.255 
B 172.16.0.0 - 172.31.255.255 
C 192.168.0.0 - 192.168.255.255

� � �� ��� � �� �� � �
 �	� � ���� �
 � �	M � �	� �� ��� ��� � ���� ��� ��� ��� ����������

: � ����� ��� �� � % ��� ��. : . �� �������: �@ �� ���� �� ��� � � ��� � �� 2

A � ��: ��/ � �% �. � � ��� � �� �� �� �� �� ���: . � ��/ � ����= ����� ��� � ���� �	� 	�� ����� ��
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���
����$�������%������������
����$�������%���������

“Inside” Network “Outside” Network

10.0.0.2

10.0.0.3

NAT Table

Inside Local
IP Address

Global
IP Address

10.0.0.2
10.0.0.3

192.69.1.1
192.69.1.2

Source Address

NAT

Internet

10.0.0.2 192.69.1.1

�6� �8�������������
��� 
������������� ��#� ����#����
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'������"�� '������"�� 
��/�#���
����������

� (3 ( & �" *(2 " *2 > =*(2 > ���� �
� ������0� ����
� 

� 


�������$�

�(=�(�& 1 (> ��� �� �
� 
�?' *' *' *' �����1 (=*' *' *' �
� 
� 
� � �@

�((" �(�& �1 > *===*(1 " �� �# �� �� ���
�

�2.113.928.964 addressable hosts (49,22% of max)

�������,

�(1 " & 1 > *3 $" ��� �� �
� 


�(1 > �(�& �> ) *) 3 " �� �# �� �� ���
�

�1.073.709.056 addressable hosts (24,99% of max)

�������'

�((1 & (*' 2 =*1 ) (��� �� �
� 


�($�(�& �() " �� �# �� �� ���
�


�532.676.608 addressable hosts (12,40% of max)

@�� � � �.

@�� � � �F

@

�
G

� � �	��

� � � ����
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!�����"���#�������� !�����"���#�������� 
"��2(�2�2- "��2(�2&2# �&'2&2"2"� �&'2&2"2+

: ��
"��2(�2&2&

: ��
�&'2&2"2&5 " 5 � 5 �

"&2"�2"2��

: ��
"&2&2&2&

� �� �������

: ���", �2��2, 2&

�&'2&2�2'

Destination net Next Hop
132.43.0.0 Direct forward
208.0.1.0 Direct forward
10.0.0.0 132.43.3.5

208.0.2.0 208.0.1.7
193.33.9.0 208.0.1.7
208.1.1.0 132.43.3.5

5 ���� � �	�
 ��� � ��

: ����&'2&2�2&

�&'2"2"2&

default 132.43.3.5

�� �� �� �>��&'2"2"2"(

9 � 	� � �� �� � � ;

@

��� �	�� �	� �����;

�&'2"2"2&

� � � % � 
 ;
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����$����������  ������������$����������  ��������

�6�����"��6�����"�
������������

�Depends on first bits of address (which specify class)
�Class A mask: 255.0.0.0 
�Class B mask: 255.255.0.0
�Class C mask: 255.255.255.0

10011111 01100100 00001001 00010010

11111111 11111111 00000000 00000000

�G� � ��� �� � � ��� � >

"-, 2"&&2, 2"'

� �� � � �F

@�� � � �F �3 � � % >

�--2�--2&2&

F 	�/ 	� ��. : �

: ���� � � ��� �

"-, 2"&&2&2& 10011111 01100100 00000000 00000000


